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Egregio Assessore alla Sanita, Livelli
essenziali di assistenza, Edilizia sanitaria
della Regione Piemonte

dott. Luigi Genesio Icardi

assessore.sanita@cert.regione.piemonte.it

Oggetto: sicurezza della conservazione dei dati sanitari nelle strutture
informatiche della Regione Piemonte

Il segreto professionale e la riservatezza dei dati personali sono due cardini del
rapporto tra il medico e il paziente e su questi si basa la fiducia reciproca e
Falleanza di cura; nel dispiegarsi di questa relazione vengono continuamente
raccolte e registrate informazioni sensibili, legittimamente prodotte dai due
interlocutori.

Della conservazione e del trattamento di questi dati il medico €& [l'unico
responsabile, finché essi rimangono nella sua esclusiva disposizione. Quando
questi, con il consenso del paziente, sono necessariamente condivisi con o in
banche dati gestite da altre entitd , come avviene per la prescrizione di farmaci o
di accertamenti diagnostici, o nel caso della COVID per la richiesta di tamponi o
per la prenotazione o registrazione di vaccinazioni, il medico ha I'obbligo
deontologico (richiamato dallart. 11, terzo comma, del vigente Codice di
Deontologia Medica) di accertarsi che anche in queste sedi sia tutelata la
riservatezza e la sicurezza dei dati stessi.

La grave violazione della sicurezza dei dati sanitari subita nell’'estate scorsa dal
sistema informatico della Regione Lazio induce questo Ordine, anche a tutela dei
propri iscritti, a richiedere di essere informato sulle modalita con le quali € stata
impostata e avviene la protezione dei dati sanitari degli assistiti del servizio
sanitario regionale.

In particolare, si chiede di avere informazioni di dettaglio sui seguenti punti:

- modalitad di accesso ai locali dove avviene lo storage dei server e dei sistemi

di backup primari;
- frequenza e modalitd di implementazione dei backup primari (full,
incrementali, e snapshot on-line e/o off-line);
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- frequenza e modalita di implementazione di eventuali backup secondari su
sedi remote, localizzati in paesi UE (full, incrementali, e snapshot on-line e/o
off-line);

- presenza di eventuali sistemi di alert che avvisino sul buon fine 0 meno dei
singoli backup;

- politiche di rete, esistenza di eventuali VLAN dedicate esclusivamente ai
sistemi di backup;

- eventuale presenza di piattaforme proattive di sicurezza che analizzino i
processi dei singoli client;

- modalita di gestione del telelavoro, uso di VPN con _certificati e/o sistemi di
sicurezza tramite secure-gateway o simili;

- politiche di resilienza/complessita delle password e eventuale autenticazione
a due fattori nel caso di filesystem in cloud ;"

- politiche di accesso zi files e dei pnwlegl dei singoli utentl di dominio.

Ringraziando per il cortese riscontro, 'occasione & gradlta per porgere i piu

cordiali saluti. f
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